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1 Baggrund for Databehandleraftalen

1)

2)

Baggrund og formal

Denne aftale fastsatter de rettigheder og forpligtelser, som finder anvendelse, nér Databe-
handleren foretager behandling af personoplysninger pé vegne af den Dataansvarlige.

Aftalen er udformet med henblik pé parternes efterlevelse af databeskyttelsesforordningens
krav til indholdet af en Databehandleraftale.

Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af par-
ternes “hovedaftale”: psykologisk radgivning og krisehjaelpsordning til ansatte i Miljo- og
Fodevareministeriet, som er indgéet den [dato].

Databehandleraftalen og "hovedaftalen” er indbyrdes athangige, og kan ikke opsiges sar-
skilt. Databehandleraftalen kan dog — uden at opsige "hovedaftalen” — erstattes af en anden
gyldig Databehandleraftale.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne, herunder i "hovedaftalen”.

Denne databehandleraftale friger ikke Databehandleren for forpligtelser, som efter databe-
skyttelsesforordningen eller enhver anden lovgivning direkte er palagt Databehandleren.

Aftalens opbygning og bilag

Til denne aftale hgrer fire bilag. Bilagene fungerer som en integreret del af Databehandler-
aftalen.

Databehandleraftalens Bilag A indeholder narmere oplysninger om behandlingen, herunder
om behandlingens formél og karakter, typen af personoplysninger, kategorierne af registre-
rede og varighed af behandlingen.

Databehandleraftalens Bilag B indeholder den Dataansvarliges betingelser for, at Databe-
handleren kan gare brug af eventuelle underdatabehandlere, samt en liste over de eventuelle
underdatabehandlere, som den Dataansvarlige har godkendt.

Databehandleraftalens Bilag C indeholder en naermere instruks om, hvilken behandling Da-
tabehandleren skal foretage pa vegne af den Dataansvarlige (behandlingens genstand),
hvilke sikkerhedsforanstaltninger, der som minimum skal iagttages, samt hvordan der fores
tilsyn med Databehandleren og eventuelle underdatabehandlere.

Databehandleraftalens Bilag D indeholder parternes eventuelle regulering af forhold, som
ikke ellers fremgér af Databehandleraftalen eller parternes “hovedaftale”.

Databehandleraftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk af
begge parter.
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2 Overholdelse af geldende ret

1. Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige skal fo-
regd i overensstemmelse med den til enhver tid geeldende lovgivning.

2. Databehandleren skal fra den 25. maj 2018 sarligt leve op til reglerne i:

Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (Databeskyttelsesforordnin-
gen), og enhver anden national lovgivning, som supplerer bestemmelserne i databeskyttel-
sesforordningen (Data-beskyttelsesloven).

3 Den Dataansvarliges forpligtelser og rettigheder

1. Den Dataansvarlige har overfor omverdenen (herunder den registrerede) som udgangs-
punkt ansvaret for, at behandlingen af personoplysninger sker indenfor rammerne af data-
beskyttelsesforordningen og databeskyttelsesloven.

2. Den Dataansvarlige har derfor bade rettighederne og forpligtelserne til at traeffe beslutninger
om, til hvilke formél og med hvilke hjelpemidler der méa foretages behandling.

3. Den Dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den behand-
ling, som Databehandleren instrueres i at foretage.

4 Instruks til Databehandleren

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
Dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes natio-
nale ret, som Databehandleren er underlagt; i sa fald underretter Databehandleren den Da-
taansvarlige om dette retlige krav inden behandling, medmindre den pégaldende ret forby-
der en sddan underretning af hensyn til vigtige samfundsmaessige interesser, jf. art 28, stk.
3, litra a.

2. Databehandleren behandler de typer af personoplysninger og til de(t) formal, som fremgar
af Bilag A og efter de i Bilag C angivne instrukser.

3. Databehandleren skal omgiende underrette den Dataansvarlige, hvis en instruks efter Da-
tabehandlerens mening er i strid med databeskyttelsesforordningen eller databeskyttelses-
bestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

4. Databehandleren skal anses for selvsteendig dataansvarlig for en eventuel behandling, som
Databehandleren foretager i strid med instruksen fra den Dataansvarlige.

5 Fortrolighed og tavshedspligt

1. Databehandleren skal sikre, at kun de personer, der aktuelt er autoriseret hertil, har adgang
til de personoplysninger, der behandles pa vegne af den Dataansvarlige. Adgangen til oplys-
ningerne skal derfor straks lukkes ned, hvis autorisationen fratages eller udlgber.
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2. Databehandleren ma alene autorisere personer, for hvem det er nadvendigt at have adgang
til personoplysningerne for at kunne opfylde Databehandlerens forpligtelser overfor den Da-
taansvarlige.

3. Databehandleren skal sikre, at de personer, der er autoriseret til at behandle personoplys-
ninger pa vegne af den Dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt.

4. Databehandleren skal efter anmodning fra den Dataansvarlige kunne pavise, at de relevante
medarbejdere er underlagt ovennavnte tavshedspligt.

6 Sikkerhedsforanstaltninger

1. Databehandleren skal levere tilstreekkelig ekspertise, palidelighed og ressourcer til at kunne
implementere de passende tekniske og organisatoriske foranstaltninger med henblik pa at
opfylde kravene til behandling af personoplysninger i geeldende databeskyttelsesret.

2. Databehandleren skal ivaerksette alle foranstaltninger, som kraeves i henhold til databeskyt-
telsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under hensyntagen til det ak-
tuelle niveau, implementeringsomkostningerne og den pagaldende behandlings karakter,
omfang, sammenhzng og formal samt risiciene af varierende sandsynlighed og alvor for fy-
siske personers rettigheder og frihedsrettigheder skal gennemfores passende tekniske og or-
ganisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici.

3. Ovenstaende forpligtelse indebarer, at Databehandleren skal foretage en risikovurdering, og
herefter gennemfore foranstaltninger for at imedega identificerede risici. Der kan herunder
bl.a., alt efter hvad der er relevant, vaere tale om falgende foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger.

b. Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og — tjenester.

c. Evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysnin-
ger i tilfzelde af en fysisk eller teknisk heendelse.

d. En procedure for regelmeessig afpregvning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikker-
hed.

4. Databehandleren skal i forbindelse med ovenstaende — i alle tilfaelde — som minimum iveerk-
saette det sikkerhedsniveau og de foranstaltninger, som er specificeret naermere i denne af-
tales Bilag C.

5. Parternes eventuelle regulering/aftale om vederlaggelse eller lign. i forbindelse med den Da-

taansvarliges eller Databehandlerens efterfalgende krav om etablering af yderligere sikker-
hedsforanstaltninger vil fremga af parternes "hovedaftale” eller af denne aftales bilag D.
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7 Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordnin-
gens artikel 28, stk. 2 og 4, for at gare brug af en anden databehandler (underdatabehandler).

2. Databehandleren ma ikke gare brug af en underleverander til behandling af personoplysnin-
ger omfattet af Databehandleraftalen, medmindre den Dataansvarlige forinden skriftligt har
godkendt dette. Den Dataansvarlige har herunder ret til at fa forelagt underdatabehandler-
aftalen, jf. punkt 7.6, samt ret til at naegte brugen af en underleverandgr.

3. Den Dataansvarliges nermere betingelser for Databehandlerens brug af eventuelle under-
databehandlere fremgér af denne aftales Bilag B.

4. Den Dataansvarliges eventuelle godkendelse af specifikke underdatabehandlere er anfart i
denne aftales Bilag B.

5. Nar Databehandleren har den Dataansvarliges godkendelse til at gore brug af en underdata-
behandler, skal Databehandleren sgrge for at palaegge underdatabehandleren de samme da-
tabeskyttelsesforpligtelser som dem, der er fastsat i denne databehandleraftale, gennem en
kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes natio-
nale ret, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfore de passende tekniske og organisatoriske foranstaltninger pa en sddan made, at
behandlingen opfylder kravene i databeskyttelsesforordningen.

Databehandleren er séledes ansvarlig for — igennem indgaelsen af en underdatabehandler-
aftale — at palegge en eventuel underdatabehandler mindst de forpligtelser, som Databe-
handleren selv er underlagt efter databeskyttelsesreglerne og denne databehandleraftale
med tilhgrende bilag.

6. Underdatabehandleraftalen og eventuelle senere &ndringer hertil sendes — efter den Data-
ansvarliges anmodning herom - i kopi til den Dataansvarlige, som herigennem har mulighed
for at sikre sig, at der er indgéet en gyldig aftale mellem Databehandleren og underdatabe-
handleren. Eventuelle kommercielle vilkar, eksempelvis priser, som ikke pavirker det data-
beskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den Dataan-
svarlige.

7. Databehandleren skal i sin aftale med underdatabehandleren indfgje den Dataansvarlige
som begunstiget tredjemand i tilfaelde af Databehandlerens konkurs, sédledes at den Dataan-
svarlige kan indtreede i Databehandlerens rettigheder og gere dem gaeldende over for under-
databehandleren, f.eks. s den Dataansvarlige kan instruere underdatabehandleren om at
foretage sletning eller tilbagelevering af oplysninger.

8. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver Data-
behandleren fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af underdatabe-
handlerens forpligtelser.

8 Overfgrsel af oplysninger til tredjelande el. internationale organisationer

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
Dataansvarlige, herunder for s& vidt angar overforsel af personoplysninger til tredjelande

Side 6 af 16



Milja- og
== Fodevareministeriet
Departementet

eller internationale organisationer, medmindre det kraeves i henhold til EU-ret eller med-
lemsstaternes nationale ret, som Databehandleren er underlagt; i sa fald underretter Data-
behandleren den Dataansvarlige om dette retlige krav inden behandling, medmindre den
pagaldende ret forbyder en sddan underretning af hensyn til vigtige samfundsmeessige inte-
resser, jf. art 28, stk. 3, litra a.

2. Uden den Dataansvarliges instruks eller godkendelse kan Databehandleren — indenfor ram-
merne af Databehandleraftalen - bl.a. ikke;

a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en interna-
tional organisation,

b. overlade behandlingen af personoplysninger til en underdatabehandler i et tredje-
land,

c. lade oplysningerne behandle i en anden af Databehandlerens afdelinger, som er pla-
ceret i et tredjeland.

3. Den Dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overfaorsel af
personoplysninger til et tredjeland, vil fremga af denne aftales Bilag C. Med tredjelande for-
stds i denne databehandleraftale lande, der ikke er omfattet af EU/E@S.

9 Fortegnelse

1. Databehandleren samt eventuelle underleveranderer skal udarbejde og vedligeholde en for-
tegnelse over alle kategorier af behandlinger, der foretages pé vegne af den Dataansvarlige,
jf. databeskyttelsesforordningens artikel 30. Databehandleren skal endvidere udarbejde og
vedligeholde en fortegnelse over samtlige brud pa persondatasikkerheden hos Databehand-
leren, jf. pkt. 11.

2. Fortegnelserne efter pkt. 9.1 skal foreligge i skriftlig, herunder elektronisk, form og skal pa
anmodning fra den Dataansvarlige til enhver tid stilles til radighed for den Dataansvarlige
eller datatilsynet.

10 Bistand til den Dataansvarlige

1. Databehandleren skal bista, under hensyntagen til behandlingens karakter, s& vidt muligt
den Dataansvarlige ved hjelp af passende tekniske og organisatoriske foranstaltninger, med
opfyldelse af den Dataansvarliges forpligtelse til at besvare anmodninger om udevelsen af de
registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.

Dette indeberer, at Databehandleren sa vidt muligt skal bistd den Dataansvarlige i forbin-
delse med, at den Dataansvarlige skal sikre overholdelsen af:

Oplysningspligten ved indsamling af personoplysninger hos den registrerede.
Oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede.
Den registreredes indsigtsret.

Retten til berigtigelse.

Retten til sletning (»retten til at blive glemt«).

Retten til begransning af behandling.

e A T
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g. Underretningspligt i forbindelse med berigtigelse eller sletning af personoplysnin-
ger eller begraensning af behandling.

h. Retten til dataportabilitet.

i. Retten til indsigelse.

j-  Retten til at gore indsigelse mod resultatet af automatiske individuelle afgarelser,
herunder profilering.

2. Databehandleren skal bista den Dataansvarlige med at sikre overholdelse af den Dataansvar-
liges forpligtelser i medfar af databeskyttelsesforordningens artikel 32-36 under hensynsta-
gen til behandlingens karakter og de oplysninger, der er tilgengelige for Databehandleren,
jf. art 28, stk. 3, litra f.

Dette indebarer, at Databehandleren under hensyntagen til behandlingens karakter skal bi-
std den Dataansvarlige i forbindelse med, at den Dataansvarlige skal sikre overholdelsen af:

a. Forpligtelsen til at gennemfore passende tekniske og organisatoriske foranstaltnin-
ger for at sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med
behandlingen.

b. Forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden
(Datatilsynet) uden ungdig forsinkelse og om muligt senest 72 timer, efter at den
Dataansvarlige er blevet bekendt med bruddet, medmindre at det er usandsynligt,
at bruddet pa persondatasikkerheden indebaerer en risiko for fysiske personers ret-
tigheder eller frihedsrettigheder, jf. hertil afsnit 11.

c. Forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om
brud pa persondatasikkerheden, nér et sddant brud sandsynligvis vil indebzre en
hgj risiko for fysiske personers rettigheder og frihedsrettigheder.

d. Forpligtelsen til at gennemfore en konsekvensanalyse vedrarende databeskyttelse,
hvis en type behandling sandsynligvis vil indebeere en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder.

e. Forpligtelsen til at here tilsynsmyndigheden (Datatilsynet) inden behandling, sa-
fremt en konsekvensanalyse vedrorende databeskyttelse viser, at behandlingen vil
fore til hgj risiko i mangel af foranstaltninger truffet af den Dataansvarlige for at
begraense risikoen.

3. Parternes eventuelle regulering/aftale om vederlaeggelse eller lignende i forbindelse med Da-
tabehandlerens bistand til den Dataansvarlige vil fremga af parternes “hovedaftale” eller af
denne aftales bilag D.

11 Underretning om brud pa persondatasikkerheden

1. Databehandleren skal underrette uden ungdig forsinkelse den Dataansvarlige efter at veere
blevet opmaerksom p4, at der er sket brud pa persondatasikkerheden hos Databehandleren
eller en eventuel underdatabehandler. Dette sdledes at den Dataansvarlige har mulighed for
at efterleve sin eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndigheden indenfor
72 timer.

2. Databehandleren mé ikke hverken offentligt eller til tredjeparter kommunikere om sikker-
hedsbrud eller manglende overholdelse af Databehandleraftalen uden forudgéende skriftlig
aftale med den Dataansvarlige om indholdet af en sddan kommunikation, medmindre Data-
behandleren er forpligtet til en sdidan kommunikation efter lovgivningen.
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3. I overensstemmelse med denne aftales afsnit 10.2., litra b, skal Databehandleren - under
hensyntagen til behandlingens karakter og de oplysninger, der er tilgaengelige for denne —
bista den Dataansvarlige med at foretage anmeldelse af bruddet til tilsynsmyndigheden.
Det kan betyde, at Databehandleren bl.a. skal hjeelpe med at tilvejebringe nedenstéende op-
lysninger, som efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremga af den Da-
taansvarliges anmeldelse til tilsynsmyndigheden:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, ka-
tegorierne og det omtrentlige antal berorte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger.

Sandsynlige konsekvenser af bruddet pa persondatasikkerheden.

c. Foranstaltninger, som er truffet eller foreslas truffet for at hindtere bruddet pa per-
sondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at begraense
dets mulige skadevirkninger.

12 Sletning og tilbagelevering af oplysninger

1. Ved opher af tjenesterne vedrerende behandling er Databehandleren forpligtet til, efter den
Dataansvarliges valg, at slette eller tilbagelevere alle personoplysninger til den Dataansvar-
lige, samt at slette eksisterende kopier, medmindre EU-retten eller national ret foreskriver
opbevaring af personoplysningerne.

2. Databehandleren er herudover forpligtet til loyalt og hurtigst muligt at medvirke til, at udfe-
relse af ydelserne overgar til en anden Databehandler eller tilbageferes til den Dataansvar-
lige.

3. Databehandleren eller dennes eventuelle underleveranderer er ikke berettiget til at betinge
den fulde og ubegransede efterlevelse af Databehandleraftalen, herunder den Dataansvarli-
ges instruks, af den Dataansvarliges betaling af udestdende fakturaer mv., og Databehandle-
ren eller dennes eventuelle underleverandgrer har ingen tilbageholdsret i personoplysnin-
gerne.

13 Tilsyn og revision

1. Databehandleren skal stille alle oplysninger, der er nadvendige for at pavise Databehandle-
rens overholdelse af databeskyttelsesforordningens artikel 28 og denne aftale, til radighed
for den Dataansvarlige og give mulighed for og bidrage til revisioner, herunder inspektioner,
der foretages af den Dataansvarlige eller en anden revisor, som er bemyndiget af den Data-
ansvarlige.

2. Den narmere procedure for den Dataansvarliges tilsyn med Databehandleren fremgar af
denne aftales Bilag C.

3. Den Dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt
gennem Databehandleren. Den nermere procedure herfor fremgar af denne aftales Bilag C.
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4. Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid geldende
lovgivning har adgang til den Dataansvarliges og Databehandlerens faciliteter, eller reprae-
sentanter, der optreeder pd myndighedens vegne, adgang til Databehandlerens fysiske facili-
teter mod behgrig legitimation.

5. Den Dataansvarlige er berettiget til at videregive informationer modtaget i henhold til be-
stemmelserne i afsnit 13 til Datatilsynet, efter anmodning herom fra Datatilsynet.

14 Parternes aftaler om andre forhold

1. En eventuel serlig regulering af konsekvenserne af parternes misligholdelse af Databehand-
leraftalen vil fremgar af parternes "hovedaftale” eller af denne aftales Bilag D.

2. En eventuel regulering af andre forhold mellem parterne vil fremgé af parternes “hovedaf-
tale” eller af denne aftales Bilag D.

3. Uanset bestemmelsen i pkt. 10.1, skal Databehandleren skadeslasholde den Dataansvarlige,
safremt den Dataansvarlige bliver mgdt med krav fra tredjemand som folge af, at Databe-
handleren i sin rolle som eller Databehandlerens eventuelle underleveranderer i deres rolle
som under har overtradt den til enhver tid gaeldende dataretlige lovgivning. Databehandle-
ren hafter kun for skader, hvis Databehandleren eller dennes eventuelle underleverandgrer
ikke har opfyldt sine forpligtelser som og/eller underdatabehandlere, som det folger af den
til enhver tid geldende lovgivning, eller hvis Databehandleren som eller dennes eventuelle
underleverandgrer som underdatabehandlere har undladt at felge eller handlet i strid med
den Dataansvarliges lovlige instruks. Forpligtelsen til at skadeslgsholde den Dataansvarlige
er ikke omfattet af en eventuel aftalt erstatningsmaksimering i Kontrakten. Leveranderens
forpligtelse til at skadeslasholde den Dataansvarlige efter nervarende afsnit gaelder ikke for
bader palagt den Dataansvarlige i medfer af databeskyttelsesforordningens artikel 83 eller
sanktioner fastlagt i Danmark i overensstemmelse med databeskyttelsesforordningens arti-
kel 84.

4. Denne aftale skal underlaegges dansk ret med veerneting i Milje- og Fodevareministeriets
departementets retskreds.

5. Databehandleren indestar - uden tidsbegreensning - for, at det leverede ikke kraenker tredje-
mands, herunder Databehandlerens underleverandgrers, rettigheder. Rejses der et krav mod
den Dataansvarlige, giver den Dataansvarlige Databehandleren skriftlig meddelelse herom,
og Databehandleren overtager herefter sagen og samtlige hermed forbundne omkostninger.
Databehandleren er i enhver henseende pligtig til at skadeslgsholde den Dataansvarlige for
enhver omkostning i forbindelse med sagen, herunder omkostninger til advokat m.v. samt
sagsomkostninger, som matte blive tilkendt den registrerede.

Databehandleren skal skadeslasholde den Dataansvarlige for ethvert krav, som maétte gores
geldende overfor den Dataansvarlige eller enhver indirekte eller direkte omkostning og tab,
som den Dataansvarlige matte blive pafort som folge af, at det leverede kraenker tredjemands
rettigheder.

Databehandleren skal straks give den Dataansvarlige skriftlig meddelelse, safremt Databe-

handleren bliver opmerksom pé eventuelle rettighedskraenkelser og bistd den Dataansvar-
lige under sagen i forngdent omfang.
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15 lkrafttraeden og ophgr

1. Denne aftale treeder i kraft ved begge parters underskrift heraf.

2. Aftalen kan af begge parter kraeves genforhandlet, hvis lovaendringer eller uhensigtsmaessig-
heder i aftalen giver anledning hertil.

3. Parternes eventuelle regulering/aftale om vederlaeggelse, betingelser eller lignende i forbin-
delse med @&ndringer af denne aftale vil fremga af parternes "hovedaftale” eller af denne af-
tales bilag D.

4. Opsigelse af Databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigelses-
varsel, som fremgar af "hovedaftalen”.

5. Aftalen er geldende, sé l&enge behandlingen bestér. Uanset "hovedaftalens” og/eller Databe-
handleraftalens opsigelse, vil Databehandleraftalen forblive i kraft frem til behandlingens

opher og oplysningernes sletning hos Databehandleren og eventuelle underdatabehandlere.

6. Underskrift.

Pé vegne af den Dataansvarlige Pa vegne af Databehandleren
Navn: Sarah Begrner Navn: [Angiv navn]
Stilling: Afdelingschef Stilling: [Angiv stilling]
Dato: [Angiv dato] Dato: [Angiv dato]
Under- [Anfor underskrift] Under- [Anfor underskrift]
skrift: skrift:

16 Kontaktpersoner/kontaktpunkter hos den Dataansvarlige og Databe-
handleren

1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner/kontaktpunkter:

2. Parterne er forpligtet til labende at orientere hinanden om &ndringer vedrgrende kontakt-
personen/kontaktpunktet.

Navn: Henrik Klitgaard Jensen Navn: [Angiv navn]

Stilling: Teamleder Stilling: [Angiv stilling]
Telefon- 22572254 Telefon- [Angiv telefonnummer]
nummer: nummer:

E-mail: Henrj@mfvm.dk E-mail: [Angiv e-mail]
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Bilag A Oplysninger om behandlingen

1) Formilet med Databehandlerens behandling af personoplysninger pa vegne af den
Dataansvarlige er:

e at kunne opfylde de krav, der er nadvendige i forbindelse opfyldelse af kontrakt om psyko-
logisk radgivning og krisehjalpsordning til ansatte i Miljg- og Fedevareministeriet.

2) Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige
drejer sig primzrt om (karakteren af behandlingen):

e at Databehandleren opbevarer personoplysninger om den Dataansvarliges medarbejdere
som led i opfyldelse af kontrakten om psykologisk radgivning og krisehjalpsordning til an-
satte i Miljg- og Fadevareministeriet.

3) Behandlingen omfatter folgende typer af personoplysninger om de registrerede:
e Navn, e-mailadresse og telefonnummer.
4) Behandlingen omfatter folgende kategorier af registrerede:

e Medarbejdere i Miljo- og Fadevareministeriet, som arbejder med eller gar brug af psykolo-
gisk rddgivning og krisehjelpsordning til ansatte i ministeriet hos Databehandleren.

5) Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige
kan pabegyndes efter denne aftales ikrafttreeden. Behandlingen har felgende varig-
hed:

¢ Behandlingen er ikke tidsbegrenset og varer indtil aftalen opsiges eller opheves af en af par-
terne.
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Bilag B Betingelser for Databehandlerens brug af underdatabehandlere
og liste over godkendte underdatabehandlere

1) Betingelser for Databehandlerens brug af eventuelle underdatabehandlere

Databehandleren mé alene gore brug af underdatabehandlere efter forudgéende specifik skriftlig
godkendelse fra den Dataansvarlige. Databehandlerens anmodning herom skal vaere den Dataan-
svarlige i heende for anvendelsen eller @ndringen skal treede i kraft. Den Dataansvarlige kan alene
neaegte godkendelse, séfremt den Dataansvarlige har rimelige, konkrete arsager hertil.

2) Godkendte underdatabehandlere

Den Dataansvarlige har ved Databehandleraftalens ikrafttreeden godkendt anvendelsen af fglgende
underdatabehandlere:

Navn CVR-nr Adresse Beskrivelse af be- Indgaet underdatabe-
handling handleraftale
[Navn] [CVR-nr] [Adresse] [Overordnet  beskri- [Ja/Nej]

velse af behandlingen
hos underdatabehand- [Dataansvarlig er ikke besid-
leren] delse af aftalen]

[Navn] [CVR-nr] [Adresse] [Overordnet  beskri- [Ja/Nej]
velse af behandlingen
hos underdatabehand- [Dataansvarlig er ikke besid-
leren] delse af aftalen]

Den Dataansvarlige har ved Databehandleraftalens ikrafttraeden specifikt godkendt anvendelsen af
ovennavnte underdatabehandlere til netop den behandling, som er beskrevet ud for parten. Databe-
handleren kan ikke — uden den Dataansvarliges specifikke og skriftlige godkendelse — anvende den
enkelte underdatabehandler til en "anden” behandling end aftalt eller lade en anden underdatabe-
handler foretage den beskrevne behandling.
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Bilag C Instruks vedrgrende behandling af personoplysninger

1) Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige sker ved, at Da-
tabehandleren udferer folgende:

e Der henvises til kravsspecifikation punkt 1.2.8 for konkret beskrivelse af databehandling.
2) Sikkerhedsforanstaltninger
Sikkerhedsniveauet skal afspejle:

e At der er tale om behandling af en stor mengde personoplysninger omfattet af databeskyt-
telsesforordningens artikel 9 om “sarlige kategorier af personoplysninger”, hvorfor der skal
etableres et “hgjt” sikkerhedsniveau”.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det nedvendige (og af-
talte) sikkerhedsniveau omkring oplysningerne.

3) Opbevaringsperiode/sletterutine

Personoplysningerne opbevares i 1 ar efter, at kontrakten om psykologisk radgivning og krisehjaelps-
ordning til ansatte i Miljo- og Fodevareministeriet er ophart.

4) Lokalitet for behandling

Behandling af de i aftalen omfattede personoplysninger kan ikke uden den Dataansvarliges forudga-
ende skriftlige godkendelse ske pa andre lokaliteter end de folgende:

e [Angiv, hvor behandlingen finder sted] [Angiv, hvilken Databehandler eller underdatabe-
handler, der anvender adressen]

e [Angiv, hvor behandlingen finder sted] [Angiv, hvilken Databehandler eller underdatabe-
handler, der anvender adressen]

Databehandlers medarbejdere kan foretage databehandling fra ad hoc arbejdspladser og mobilt
udstyr i forbindelse med denne databehandling. Denne databehandling sker pa en méade, som over-
holder alle krav til sikkerhedsforanstaltninger, jf. punkterne herom i Databehandleraftalen samt
bilag.

Hvis det er nodvendigt, at ad hoc arbejdspladsen ikke bare anvendes som terminal mod det cen-
trale system, men ogsa til lagring af oplysninger fra det centrale system, bliver de lagrede oplysnin-

ger krypteret.

For at tilg data fra en ad hoc arbejdsplads er det nadvendigt at koble op ved hjelp af en krypteret
VPN forbindelse. Til validering af adgang til VPN anvendes tofaktor-autentificering i form af certi-
fikat og personlig kode.
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Databehandlerens medarbejdere modtager instruktion vedrerende databehandling via ad hoc ar-
bejdspladser og mobilt udstyr, herunder retningslinjer for denne anvendelse og etablerer de ned-
vendige sikkerhedsforanstaltninger i forbindelse dermed.

5) Instruks eller godkendelse vedrorende overforsel af personoplysninger til tredje-
lande

Databehandleren ma ikke indenfor rammerne af Databehandleraftalen foretage overforsel af person-
oplysninger til et tredjeland.

6) Nzermere procedurer for den Dataansvarliges tilsyn med den behandling, som fo-
retages hos Databehandleren

Databehandleren skal én gang hvert &r for egen regning indhente en revisionserklering fra en uaf-
haengig tredjepart angdende Databehandlerens overholdelse af denne databehandleraftale med til-
hgrende bilag.

Revisionserklaringen sendes snarest muligt efter indhentelsen til den Dataansvarlige til orientering.

Den Dataansvarlige eller en reprasentant for den Dataansvarlige har herudover adgang til at fore
tilsyn, herunder fysisk tilsyn, hos Databehandleren, nar der efter den Dataansvarliges vurdering op-
star et behov herfor.

7) Naermere procedurer for tilsynet med den behandling, som foretages hos eventu-
elle underdatabehandlere

Databehandleren eller en repraesentant for Databehandleren foretager hvert ar et fysisk tilsyn ved-
rorende overholdelsen af denne databehandleraftale hos underdatabehandleren.

Udover det planlagte tilsyn, kan der fores tilsyn med underdatabehandleren, nar der efter Databe-
handlerens (eller den Dataansvarliges) vurdering opstar et behov herfor.

Dokumentation for de afholdte tilsyn sendes snarest muligt til orientering hos den Dataansvarlige.
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Bilag D Parternes regulering af andre forhold

1) [Overskrift]
2) [Overskrift]
3) [Overskrift]

4) [Overskrift]
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