Databehandleraftale

Mellem

Den dataansvarlige:
Styrelsen for International Rekruttering og Integration
CVR 36997427
Njalsgade 72 A
2300 Kgbenhavn S

Danmark

0g

Databehandleren:
[Navn]
CVR [CVR-nummer]
[Adresse]
[Postnummer og by]

[Land]



1 Indhold

2 Baggrund for databehandleraftalen........c.coouiiie e 5
3 Den dataansvarliges forpligtelser og rettigheder.........ccocvviiiiciiii e 6
4 Databehandleren handler efter iNSTruKS........ccoiiiriiiiiie e 6
LI o T 4 o] | =4 o =T [PPSR 6
6 BehandlingSSikKKerNed.........oov i rae e 7
7  Anvendelse af underdatabehandlere............ooiiiiiiiiiinii e 8
8  Overfgrsel af oplysninger til tredjelande eller internationale organisationer.........ccccccoveevnene 9
9  Bistand til den dataansvarliZe ........coocueii i e e e e aae e s 9
10 Underretning om brud pa persondatasikkerheden ..........cccocooveeeiiiiiieicciieceecee e, 11
11 Sletning og tilbagelevering af OplYSNINGEN ....coiiuviii i 11
12 LIS VoY= L=V T [ o I PSR 11
13 Parternes aftaler om andre forhold ..........cooueoiiiiiiie e 12
14 1 iR = <To [T oY= o To] o1 USSR 12
15 Kontaktpersoner/kontaktpunkter hos den dataansvarlige og databehandleren................ 13
Bilag A Oplysninger om behandlingEN .........ooo it e e 14
Bilag B Betingelser for databehandlerens brug af underdatabehandlere og liste over
godkendte underdatabehandIere ..........ooouveiiiciiiiic e e 15
B.1 Betingelser for databehandlerens brug af eventuelle underdatabehandlere................. 15
B.2  Godkendte underdatabehandlere ... 15
Bilag C  Instruks vedrgrende behandling af personoplysninger ........cccccvvciieeivivieeiccviiee e 16
C.1 Behandlingens genstand/ iNSTrUKS .........couiiiiiiiiiiiicceccee ettt re e 16
C.2 BehandlingsSikKKErREd........coooiiiii e e re e e 16
c.21 (CT=T o 1=T 4= | SO PP PSPPI 16
C.2.2 Databehandlerens medarbejdere ........oouviiieeee e 16
C.2.3 Kontrol med fysisk adgang til udstyret........ccccoveieeciiiieecee e 17
C2.4 Kontrol med hjemme- og fjernarbejdspladser.......cccveveiieeiiiiieeiiiiiieeccieee e, 17
C.25 Kontrol med datamedier........coceeieiieiiiieeee e 17
C.2.6 Kontrol med Opbhevaring........cuiee et 17
C.2.7 2T U] == 4 o a1 oo ISR 17
C.2.8 Kontrol med dataadgangen...........eeee e 18
C.2.9 Kommunikationskontrol..........ceeeeeiiiiiieee e e 18

Side 2 af 30



C.2.10 Kontrol med indla@sning 0g I0gNING........cccccuiiiiiiiiieeiiee e 18

C.2.11  TransPOrtKONTIOl ....cccciiiieiiiee e e e e e e e e e e e e nre e e e e ares 19
C.2.12 GENOPIEINING c i 19
C.2.13  Palidelighed 08 INTEEGITEL ....cc.eeecieeciee ettt et tae e sate e e e e e sareeens 19
C3 Opbevaringsperiode/sIetteruting ..........ccecceecieriecie ettt e 19
C4 Lokalitet for BENANAIING ...cccocviiieiiiee e s sree e e 19
C.5 Instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til tredjelande 20
C.6 Naermere procedurer for den dataansvarliges tilsyn med den behandling, som foretages
hos databehandleren ..........ooiii e e s 20
C.7 Naermere procedurer for tilsynet med den behandling, som foretages hos eventuelle
UNAErdatabehandlere ... bbb 20
Bilag D Parternes regulering af andre forhold...........cueei i 21
D.1 Misligholdelse og erstatningsansvar samt administrative bgder .......ccoccevvviveiiiiienennnns 21
BilagE  Sikkerhedskrav i forbindelse med databehandling..........cccoecveeiiiiiiiiiniiei e, 23
E.1. Krav til databehandlerens sikkerhedsniveau ...........ccoccceevieiniiiiiiiiniiierieeeceee e 23
E.1.1 Overholdelse af relevant IoVEIVNING.........ccueiiiciiii e e 23
E.1.2 I oLV U e [T o= RSP PR 23
E.2. Databehandlerens styring af informationssikkerheden...........cccoveeeciieeiciiiee e, 23
E.2.1 Efterlevelse af 1ISO 27001:2013 eller tilsvarende ........ccoceeceeveenieneenicnieeceeceeeenee, 23
E.2.2 Databehandlerens organisering af informationssikkerheden...........ccocccovvieiniiinnnennns 24
E.2.3 Databehandlerens tavshedspligt..........coccviiiiiiiiiicce e 24
E.2.4 Databehandlerens informationssikkerhedsansvarlige..........cccocceeecieeeeciieeececiiee e, 24
E.3.  Krav til sikker behandling af data.........ccccecuiiiiiiiii e 24
E.3.1 ST RUT- | R =T do F=) - [ USSP 25
E.3.2 Sikring af databehandlerens Udstyr..........ooccuiiiiiciiiiiccecce e 25
E.3.3 Transmission af OPIYSNINGEN ......eii i e 25
E.3.4 Y (a1 =4 Y o - | - S 25
E.3.5 2% Lol U] oI oY= =T o] U PUURRS 26
E.3.6 Beredskabs- og forretningsn@dplaner..........cccuei e cciiie e 26
B 1 Vo F- =T o T4y 4V [ oV~ PSR 26
E.4.1 Databehandlerens adgangsstyring .......coccveiiiiciiee it 26
E.5. Rapportering af sikkerhedshandelSer ..........ccocuiiiieiiiiiiiciiee e 27
E.6.  Revision og audit af databehandlerens informationssikkerhedskontroller..................... 27

Side 3 af 30



Bilag F

Tavshedspligterklzering

Side 4 af 30



2 Baggrund for databehandleraftalen

1.

10.

11.

Denne aftale fastseetter de rettigheder og forpligtelser, som finder anvendelse, nar data-
behandleren foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Aftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Rddets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sddanne oplysninger og om ophaevelse af direktiv 95/46/EF (Databeskyttelsesforordnin-
gen), som stiller specifikke krav til indholdet af en databehandleraftale.

Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af
parternes “hovedaftale”: [Navn pa hovedaftalen/ydelsen], som er indgaet den [dato].

Databehandleraftalen og "hovedaftalen” er indbyrdes afhangige, og kan ikke opsiges
saerskilt. Databehandleraftalen kan dog — uden at opsige "hovedaftalen” — erstattes af en
anden gyldig databehandleraftale.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i
andre aftaler mellem parterne, herunder i “hovedaftalen”.

Til denne aftale hgrer seks bilag. Bilagene fungerer som en integreret del af databehand-
leraftalen.

Databehandleraftalens Bilag A indeholder neermere oplysninger om behandlingen, herun-
der om behandlingens formal og karakter, typen af personoplysninger, kategorierne af
registrerede og varighed af behandlingen.

Databehandleraftalens Bilag B indeholder den dataansvarliges betingelser for, at databe-
handleren kan ggre brug af eventuelle underdatabehandlere, samt en liste over de even-
tuelle underdatabehandlere, som den dataansvarlige har godkendt.

Databehandleraftalens Bilag C indeholder en naermere instruks om, hvilken behandling
databehandleren skal foretage pa vegne af den dataansvarlige (behandlingens genstand),
hvilke sikkerhedsforanstaltninger i forhold til persondatabehandling, der som minimum
skal iagttages, samt hvordan der fgres tilsyn med databehandleren og eventuelle under-
databehandlere.

Databehandleraftalens Bilag D indeholder parternes eventuelle regulering af forhold, som
ikke ellers fremgar af databehandleraftalen eller parternes "hovedaftale”.

Databehandleraftalens Bilag E indeholder hvilke yderligere sikkerhedsforanstaltninger,
der som minimum skal iagttages.
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12. Databehandleraftalens Bilag F indeholder en tavshedspligtserklaering, der skal underskri-

ves af alle de medarbejdere hos databehandleren, der skal deltage i opfyldelsen af ho-
vedaftalen.

13. Databehandleraftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk af

begge parter.

14. Denne databehandleraftale friggr ikke databehandleren for forpligtelser, som efter data-

beskyttelsesforordningen eller enhver anden lovgivning direkte er palagt databehandle-
ren.

3 Den dataansvarliges forpligtelser og rettigheder

1.

Den dataansvarlige har overfor omverdenen (herunder den registrerede) som udgangs-
punkt ansvaret for, at behandlingen af personoplysninger sker indenfor rammerne af da-
tabeskyttelsesforordningen og databeskyttelsesloven.

Den dataansvarlige har derfor bade rettighederne og forpligtelserne til at treeffe beslut-
ninger om, til hvilke formal og med hvilke hjelpemidler der ma foretages behandling.

Den dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den be-
handling, som databehandleren instrueres i at foretage.

4 Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra

den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt; i sa fald underretter databehandleren
den dataansvarlige om dette retlige krav inden behandling, medmindre den pagaelden-
de ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interes-
ser, jf. art 28, stk. 3, litra a.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter da-
tabehandlerens mening er i strid med databeskyttelsesforordningen eller databeskyt-
telsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5 Fortrolighed

1.

Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang
til de personoplysninger, der behandles pa vegne af den dataansvarlige. Adgangen til op-
lysningerne skal derfor straks lukkes ned, hvis autorisationen fratages eller udlgber.
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Der ma alene autoriseres personer, for hvem det er ngdvendigt at have adgang til per-
sonoplysningerne for at kunne opfylde databehandlerens forpligtelser overfor den data-
ansvarlige.

Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplys-
ninger pa vegne af den dataansvarlige, har forpligtet sig til fortrolighed eller er under-
lagt en passende lovbestemt tavshedspligt.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de rele-
vante medarbejdere er underlagt ovennavnte tavshedspligt.

6 Behandlingssikkerhed

1.

Databehandleren iveerkszetter alle foranstaltninger, som kraeves i henhold til databe-
skyttelsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under hensyntagen til
det aktuelle niveau, implementeringsomkostningerne og den pageeldende behandlings
karakter, omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og
alvor for fysiske personers rettigheder og frihedsrettigheder skal gennemfgres passende
tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til
disse risici.

Ovenstdende forpligtelse indebaerer, at databehandleren skal foretage en risikovurdering,
og herefter gennemfgre foranstaltninger for at imgdega identificerede risici. Der kan her-
under bl.a., alt efter hvad der er relevant, veere tale om fglgende foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger
Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed
af behandlingssystemer og -tjenester

c. Evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplys-
ninger i tilfaelde af en fysisk eller teknisk haendelse

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effektivite-
ten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssik-
kerhed

Databehandleren skal i forbindelse med ovenstdende — i alle tilfelde — som minimum
iveerksaette det sikkerhedsniveau og de foranstaltninger, som er specificeret naermere i
denne aftales Bilag C og E.

Parternes eventuelle regulering/aftale om vederlaggelse eller lign. i forbindelse med den
dataansvarliges eller databehandlerens efterfglgende krav om etablering af yderligere
sikkerhedsforanstaltninger vil fremga af parternes “hovedaftale” eller af denne aftales bi-
lag D.

Side 7 af 30



7 Anvendelse af underdatabehandlere
1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2 og 4, for at geére brug af en anden databehandler (underda-
tabehandler).

2. Databehandleren ma saledes ikke ggre brug af en anden databehandler (underdatabe-
handler) til opfyldelse af databehandleraftalen uden forudgaende specifik eller generel
skriftlig godkendelse fra den dataansvarlige.

3. | tilfeelde af generel skriftlig godkendelse skal databehandleren underrette den dataan-
svarlige om eventuelle planlagte @&ndringer vedrgrende tilfgjelse eller erstatning af an-
dre databehandlere og derved give den dataansvarlige mulighed for at ggre indsigelse
mod sadanne a&ndringer.

4. Den dataansvarliges naermere betingelser for databehandlerens brug af eventuelle un-
derdatabehandlere fremgar af denne aftales Bilag B.

5. Den dataansvarliges eventuelle godkendelse af specifikke underdatabehandlere er anfgrt
i denne aftales Bilag B.

6. Nar databehandleren har den dataansvarliges godkendelse til at ggre brug af en under-
databehandler, sgrger databehandleren for at péalsegge underdatabehandleren de
samme databeskyttelsesforpligtelser som dem, der er fastsat i denne databehandleraf-
tale, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller med-
lemsstaternes nationale ret, hvorved der navnlig stilles de forngdne garantier for, at
underdatabehandleren vil gennemfgre de passende tekniske og organisatoriske foran-
staltninger pa en sadan made, at behandlingen opfylder kravene i databeskyttelsesfor-
ordningen.

Databehandleren er saledes ansvarlig for — igennem indgaelsen af en underdatabehand-
leraftale — at palaegge en eventuel underdatabehandler mindst de forpligtelser, som da-
tabehandleren selv er underlagt efter databeskyttelsesreglerne og denne databehandler-
aftale med tilhgrende bilag.

7. Underdatabehandleraftalen og eventuelle senere sendringer skal databehandleren sende
af egen drift i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at
der er indgaet en gyldig aftale mellem databehandleren og underdatabehandleren. Even-
tuelle kommercielle vilkar, eksempelvis priser, som ikke pavirker det databeskyttelsesret-
lige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

8. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige

som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den data-
ansvarlige kan indtreede i databehandlerens rettigheder og ggre dem gaeldende over for
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underdatabehandleren, f.eks. s& den dataansvarlige kan instruere underdatabehandleren
om at foretage sletning eller tilbagelevering af oplysninger.

9. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underda-
tabehandlerens forpligtelser.

Overfgrsel af oplysninger til tredjelande eller internationale organisati-

oner

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra
den dataansvarlige, herunder for sa vidt angar overfgrsel (overladelse, videregivelse
samt intern anvendelse) af personoplysninger til tredjelande eller internationale organi-
sationer, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt; i sa fald underretter databehandleren den da-
taansvarlige om dette retlige krav inden behandling, medmindre den pagzldende ret
forbyder en sddan underretning af hensyn til vigtige samfundsmaessige interesser, jf. art
28, stk. 3, litra a.

2. Uden den dataansvarliges instruks eller godkendelse kan databehandleren — indenfor
rammerne af databehandleraftalen - derfor bl.a. ikke;

a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en inter-
national organisation,

b. overlade behandlingen af personoplysninger til en underdatabehandler i et tred-
jeland,

c. lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er
placereti et tredjeland.

3. Den dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overfgrsel
af personoplysninger til et tredjeland, vil fremga af denne aftales Bilag C.

Bistand til den dataansvarlige
1. Databehandleren bistdr, under hensyntagen til behandlingens karakter, den dataan-
svarlige ved hjzelp af passende tekniske og organisatoriske foranstaltninger, med opfyl-
delse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de
registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.

Dette indebzerer, at databehandleren skal bista den dataansvarlige i forbindelse med, at
den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede
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oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
den registreredes indsigtsret

retten til berigtigelse

retten til sletning (»retten til at blive glemt«)

retten til begraensning af behandling

underretningspligt i forbindelse med berigtigelse eller sletning af personoplysnin-

@m0 oo0 T

ger eller begraensning af behandling

h. retten til dataportabilitet

i. rettentil indsigelse

j. retten til at ggre indsigelse mod resultatet af automatiske individuelle afggrelser,
herunder profilering

2. Databehandleren bistar den dataansvarlige med at sikre overholdelse af den dataan-
svarliges forpligtelser i medfgr af databeskyttelsesforordningens artikel 32-36 under
hensynstagen til behandlingens karakter og de oplysninger, der er tilgaengelige for da-
tabehandleren, jf. art 28, stk. 3, litra f.

Dette indebeerer, at databehandleren under hensynstagen til behandlingens karakter skal
bistd den dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen
af:

a. forpligtelsen til at gennemfgre passende tekniske og organisatoriske foranstalt-
ninger for at sikre et sikkerhedsniveau, der passer til de risici, der er forbundet
med behandlingen

b. forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndighe-
den (Datatilsynet) uden ungdig forsinkelse og om muligt senest 72 timer, efter at
den dataansvarlige er blevet bekendt med bruddet, medmindre at det er usand-
synligt, at bruddet pa persondatasikkerheden indebaerer en risiko for fysiske per-
soners rettigheder eller frihedsrettigheder.

c. forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om
brud pa persondatasikkerheden, nar et sadant brud sandsynligvis vil indebaere en
hgj risiko for fysiske personers rettigheder og frihedsrettigheder

d. forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende databeskyttel-
se, hvis en type behandling sandsynligvis vil indebaere en hgj risiko for fysiske per-
soners rettigheder og frihedsrettigheder

e. forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling, sa-
fremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen
vil fgre til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for
at begraense risikoen

3. Parternes eventuelle regulering/aftale om vederlaeggelse eller lignende i forbindelse med

databehandlerens bistand til den dataansvarlige vil fremga af parternes “"hovedaftale” el-
ler af denne aftales bilag D.
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10 Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere
blevet opmaerksom pa, at der er sket brud pa persondatasikkerheden hos databehandle-
ren eller en eventuel underdatabehandler.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer
efter at denne er blevet bekendt med bruddet, sddan at den dataansvarlige har mulighed
for at efterleve sin eventuelle forpligtelse til at anmelde bruddet til tilsynsmyndigheden
indenfor 72 timer.

| overensstemmelse med denne aftales afsnit 9.2., litra b, skal databehandleren - under
hensynstagen til behandlingens karakter og de oplysninger, der er tilgeengelige for denne
— bista den dataansvarlige med at foretage anmeldelse af bruddet til tilsynsmyndigheden.
Det betyder, at databehandleren bl.a. skal hjaelpe med at tilvejebringe nedenstdende op-
lysninger, som efter databeskyttelsesforordningens artikel 33, stk. 3, skal fremga af den
dataansvarliges anmeldelse til tilsynsmyndigheden:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og
det omtrentlige antal bergrte registreringer af personoplysninger

b. Sandsynlige konsekvenser af bruddet pa persondatasikkerheden
Foranstaltninger, som er truffet eller foreslas truffet for at handtere bruddet pa
persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at be-
graense dets mulige skadevirkninger

Den dataansvarlige kan traeffe beslutning om, at undersggelsen af haendelsen skal foretages af

den dataansvarlige, databehandleren eller af en kompetent ekstern tredjepart. Databehandleren

skal pa den dataansvarliges anmodning udlevere en redeggrelse for databehandlerens proces for

handtering af sikkerhedshaendelser.

11 Sletning og tilbagelevering af oplysninger

1.

Ved ophgr af tjenesterne vedrgrende behandling forpligtes databehandleren til, efter
den dataansvarliges valg, at slette eller tilbagelevere alle personoplysninger til den da-
taansvarlige, samt at slette eksisterende kopier, medmindre EU-retten eller national ret
foreskriver opbevaring af personoplysningerne.

12 Tilsyn og revision

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise databehandle-
rens overholdelse af databeskyttelsesforordningens artikel 28 og denne aftale, til radig-
hed for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er bemyndi-
get af den dataansvarlige.
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2. Den narmere procedure for den dataansvarliges tilsyn med databehandleren fremgar af
denne aftales Bilag C.

3. Den dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt
gennem databehandleren. Den narmere procedure herfor fremgar af denne aftales Bilag
C.

4. Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid geel-
dende lovgivning har adgang til den dataansvarliges og databehandlerens faciliteter, eller
repraesentanter, der optraeder pa myndighedens vegne, adgang til databehandlerens fysi-
ske faciliteter mod behgrig legitimation.

13 Parternes aftaler om andre forhold

1. En eventuel (seerlig) regulering af konsekvenserne af parternes misligholdelse af databe-
handleraftalen vil fremgar af parternes "hovedaftale” eller af denne aftales Bilag D.

2. En eventuel regulering af andre forhold mellem parterne vil fremga af parternes "hoved-
aftale” eller af denne aftales Bilag D.

14 lkrafttraeden og ophor

1. Denne aftale traeder i kraft ved begge parters underskrift heraf.

2. Aftalen kan af begge parter kraeves genforhandlet, hvis loveendringer eller uhensigtsmaes-
sigheder i aftalen giver anledning hertil.

3. Parternes eventuelle regulering/aftale om vederlaggelse, betingelser eller lignende i for-
bindelse med andringer af denne aftale vil fremga af parternes "hovedaftale” eller af
denne aftales bilag D.

4. Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigel-
sesvarsel, som fremgar af "hovedaftalen”.

5. Aftalen er geldende, sa leenge behandlingen bestar. Uanset “hovedaftalens” og/eller da-
tabehandleraftalens opsigelse, vil databehandleraftalen forblive i kraft frem til behandlin-
gens ophgr og oplysningernes sletning hos databehandleren og eventuelle underdatabe-
handlere.
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6. Underskrift

Pa vegne af den dataansvarlige Pa vegne af databehandleren
Navn: Navn:

Stilling: Stilling:

Dato: Dato:

Underskrift: Underskrift:

15 Kontaktpersoner/kontaktpunkter hos den dataansvarlige og databe-
handleren
1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner/kontaktpunkter:

2. Parterne er forpligtet til Igbende at orientere hinanden om andringer vedrgrende kon-
taktpersonen/kontaktpunktet.

Kontaktperson hos den dataansvarlige Kontaktperson hos databehandleren
Navn: Navn:

Stilling: Stilling:

Telefonnummer: Telefonnummer:

Email: Email:
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Bilag A Oplysninger om behandlingen

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige er:

e [Udfyldes]

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primart om (karakteren af behandlingen):

e [Udfyldes]

Behandlingen omfatter fglgende typer af personoplysninger om de registrerede:
e [Udfyldes]

Behandlingen omfatter fglgende kategorier af registrerede:

e [Udfyldes]

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabe-
gyndes efter denne aftales ikrafttreeden. Behandlingen har fglgende varighed:

e [Udfyldes]
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Bilag B Betingelser for databehandlerens brug af underdatabehandlere
og liste over godkendte underdatabehandlere

B.1 Betingelser for databehandlerens brug af eventuelle underdatabehandlere
[Udfyldes af den dataansvarlige]

B.2 Godkendte underdatabehandlere
Den dataansvarlige har ved databehandleraftalens ikrafttraeeden godkendt anvendelsen af fglgen-
de underdatabehandlere:

Adresse Beskrivelse af behandling

[Navn] [CVR-nr] [Adresse] [Overordnet beskrivelse af behandlingen
hos underdatabehandleren]

[Navn] [CVR-nr] [Adresse] [Overordnet beskrivelse af behandlingen
hos underdatabehandleren]

[Navn] [CVR-nr] [Adresse] [Overordnet beskrivelse af behandlingen
hos underdatabehandleren]

[Navn] [CVR-nr] [Adresse] [Overordnet beskrivelse af behandlingen
hos underdatabehandleren]

Den dataansvarlige har ved databehandleraftalens ikrafttraeden specifikt godkendt anvendelsen
af ovennaevnte underdatabehandlere til netop den behandling, som er beskrevet ud for parten.
Databehandleren kan ikke — uden den dataansvarliges specifikke og skriftlige godkendelse — an-
vende den enkelte underdatabehandler til en "anden” behandling end aftalt eller lade en anden
underdatabehandler foretage den beskrevne behandling.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1 Behandlingens genstand/ instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

e [Udfyldes]

C.2 Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

e [Udfyldes]

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige (og
aftalte) sikkerhedsniveau omkring oplysningerne. Disse foranstaltninger skal inkludere databe-
skyttelse gennem design og databeskyttelse gennem standardindstillinger.

Databehandleren skal dog — i alle tilfelde og som minimum — gennemfgre fglgende foranstaltnin-
ger, som er aftalt med den dataansvarlige (pa baggrund af den risikovurdering den dataansvarlige
har foretaget):

C.2.1 Generelt

Sikkerhedsforanstaltningerne skal fastsaettes i databehandlerens interne retningslinjer, herunder
ved passende databeskyttelsespolitikker. Disse retningslinjer skal udleveres til den dataansvarlige
pa dennes anmodning.

Databehandleren skal pase overholdelsen af de interne retningslinjer. Retningslinjerne skal revi-
deres mindst en gang arligt for at sikre deres fortsatte relevans og tilstraekkelighed.

Databehandleren etablerer procedurer for regelmaessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhe-
den.

C.2.2 Databehandlerens medarbejdere

De af databehandlerens medarbejdere, der er autoriseret til at behandle data omfattet af denne
aftale, skal underskrive en erklaering om tavshedspligt, som palaegger medarbejderen et straffe-
retligt ansvar under dansk ret.

Databehandleren skal sikre, at personoplysninger omfattet af denne aftale ikke kan behandles af
personer, som ikke er autoriserede hertil.

Databehandlerens medarbejdere kan ikke autoriseres til at behandle personoplysninger omfattet
af denne aftale uden sikkerhedsgodkendelse efter Udlaendinge- og Integrationsministeriets pro-
cedure herfor.
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Databehandleren skal udarbejde og vedligeholde en udtgmmende liste over medarbejdere, som
er autoriseret til at behandle personoplysninger omfattet af denne aftale. Listen skal stilles til
radighed for den dataansvarlige pa dennes anmodning.

Databehandleren skal instruere medarbejderne i reglerne for behandling af personoplysninger i
denne aftale savel som reglerne i persondatalovgivningen.

C.2.3 Kontrol med fysisk adgang til udstyret
Databehandleren skal sikre, at uautoriserede personer ikke kan fa adgang til det behandlingsud-
styr, der benyttes til behandling.

Databehandleren skal implementere og vedligeholde interne retningslinjer for anvendelse af
hjemmearbejdspladser og databehandling uden for databehandlerens matrikler.

Der skal vaere fastsat instrukser, som fastleegger ansvaret for og beskriver behandling og destruk-
tion af ind- og uddatamateriale samt anvendelse af it-udstyr.

Ved reparation, service eller destruktion af udstyr, der benyttes til databehandling, skal der vaere
foranstaltninger som sikrer, at uautoriserede personer ikke kan fa adgang til data.

C.2.4 Kontrol med hjemme- og fjernarbejdspladser

Databehandleren skal sikre, at databehandlerens medarbejdere alene tilgar SIRIs personoplysnin-
ger og andre data via VPN-adgang til SIA-computer eller VIA-adgang til databehandlerens egne
computere.

C.2.5 Kontrol med datamedier
Databehandleren skal sikre, at der ikke sker uautoriseret laesning, kopiering, a&endring eller sletning
af datamedier.

Papirdokumenter som indeholder personoplysninger skal makuleres, nar opbevaringsbehovet er
ophgrt.

C.2.6 Kontrol med opbevaring
Databehandleren skal sikre, at der ikke sker uautoriseret indlaesning af personoplysninger uauto-
riseret laesning, aendring eller sletning af opbevarede personoplysninger.

C.2.7 Brugerkontrol
Databehandleren skal sikre, at automatiske databehandlingssystemer ikke via datakommunikati-
onsudstyr kan benyttes af uautoriserede personer.

Ved tilslutning til internettet eller andre abne net skal der traeffes foranstaltninger, som sikrer
mod uvedkommende trafik og forhindrer adgang fra det abne net til databehandlerens interne
net.
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C.2.8 Kontrol med dataadgangen

Databehandleren skal sikre, at personer med bemyndigelse til at anvende et automatisk databe-
handlingssystem kun har adgang til de personoplysninger, som er omfattet af deres adgangstilla-
delse.

Tildelingen af adgangsrettigheder skal vaere i overensstemmelse med de af databehandleren fast-
satte retningslinjer herfor. Databehandleren skal pa den dataansvarliges anmodning udlevere de
fastsatte retningslinjer for tildeling af adgangsrettigheder.

Kun de personer hos databehandleren, der er autoriseret hertil, ma have adgang til personoplys-
ninger. Der ma ikke gives adgangsrettigheder til personoplysninger i videre omfang end den pa-
geeldende bruger har et arbejdsmaessigt behov for.

Der skal treeffes foranstaltninger for at sikre, at kun autoriserede brugere kan fa adgang til per-
sondatabehandling.

Der skal treffes szerlige foranstaltninger for at sikre, at brugere med privilegerede adgangsret-
tigheder (herunder system- og driftsmedarbejdere) udelukkende anvender personoplysninger,
som disse har et arbejdsbetinget behov for og for at sikre, at kun brugere, der har et arbejdsbe-
tinget behov for privilegerede rettigheder, tildeles privilegerede rettigheder.

Brugeradgange skal revurderes halvarligt for at sikre, at autoriserede personer fortsat opfylder
betingelserne for adgang.

Der skal fgres kontrol med afviste adgangsforsgg, og der skal blokeres for yderligere forsgg efter
flere pa hinanden fglgende afviste adgangsforsgg.

C.2.9 Kommunikationskontrol
Det skal sikres, at det er muligt at kontrollere og fastsla de modtagere, til hvilke der er blevet eller
kan transmitteres eller stilles oplysninger til radighed ved hjzalp af datakommunikationsudstyr.

C.2.10 Kontrol med indlaesning og logning

Det skal sikres, at det er muligt efterfglgende at undersgge og fastsla, hvilke personoplysninger
der er indlaest i automatiske behandlingssystemer, og hvornar og af hvem personoplysningerne
blev indlaest.

Brugeradgange skal vaere personlige, og der ma ikke anvendes feelleslogin til automatiske behand-
lingssystemer.

Databehandleren skal sikre, at fglgende behandlingsaktiviteter i automatiske behandlingssyste-
mer bliver logget:

e Indsamling

e /ndring

e Tilgang/opslag

e Videregivelse, herunder overfgrsel
e Samkegring
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e Sletning

For sa vidt angar behandlingstyperne tilgang/opslag og videregivelse, herunder overfgrsel, skal
logningen ggre det muligt at fastleegge begrundelsen, datoen og tidspunktet for behandlingsakti-
viteten og identifikation af den person, som har tilgaet eller videregivet personoplysninger fra
systemet, samt identiteten pa modtageren af oplysningerne.

Loggene ma alene anvendes til at kontrollere, om behandlingen er lovlig, til egenkontrol, til at
sikre integriteten og sikkerheden af personoplysningerne.

C.2.11 Transportkontrol

Databehandleren skal sikre, at der ikke sker uautoriseret laesning, kopiering, andring eller sletning

af personoplysninger i forbindelse med overfgrsler af disse eller under transport af datamedier.

Ved transmission over dbent net, herunder internet, tele- og faxnet, skal fglgende minimumskrav

overholdes:

e Data skal sikres ved passende kryptografiske kontroller. Der skal anvendes en steerk krypte-
ring baseret pa en anerkendt algoritme.

e Sikkerhed for afsenders og modtagers identitet (autenticitet) skal sikres i forngdent omfang
ved anvendelse af f.eks. digital signatur eller individuelle, fortrolige adgangskoder.

C.2.12 Genopretning
Databehandleren skal sikre, at de anvendte systemer i tilfeelde af teknisk uheld kan genetableres.

C.2.13 Palidelighed og integritet

Databehandleren skal sikre, at systemet fungerer, at indtrufne fejl meldes, og at opbevarede per-
sonoplysninger ikke bliver gdelagt som fglge af fejlfunktioner i systemet.

o [Udfyldes]

C.3 Opbevaringsperiode/sletterutine
Personoplysningerne opbevares hos databehandleren, indtil den dataansvarlige anmoder om at fa
oplysningerne slettet eller tilbageleveret.

C.4 Lokalitet for behandling
Behandling af de i aftalen omfattede personoplysninger kan ikke uden den dataansvarliges forud-
gaende skriftlige godkendelse ske pa andre lokaliteter end de fglgende:

e [Angiv, hvor behandlingen finder sted] [Angiv, hvilken databehandler eller underdatabe-
handler, der anvender adressen]

e [Angiv, hvor behandlingen finder sted] [Angiv, hvilken databehandler eller underdatabe-
handler, der anvender adressen]
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C.5 Instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til tredjelande
e [Udfyldes —instruks og overfgrselsgrundlag]

Hvis den dataansvarlige ikke i dette afsnit eller ved en efterfglgende skriftlig meddelelse har angi-
vet en instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til et tredjeland, ma
databehandleren ikke indenfor rammerne af databehandleraftalen foretage en sddan overfgrsel.

C.6 Nzrmere procedurer for den dataansvarliges tilsyn med den behandling, som foretages
hos databehandleren
e [Udfyldes med aftalt tilsyn, herunder tilsynets form, frekvens og evt. godkendte revisionser-
kleeringer]

C.7 Nermere procedurer for tilsynet med den behandling, som foretages hos eventuelle
underdatabehandlere
e [Udfyldes med aftalt tilsyn, herunder tilsynets form, frekvens og evt. godkendte revisionser-
kleeringer]
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Bilag D Parternes regulering af andre forhold

D.1 Misligholdelse og erstatningsansvar samt administrative bgder
Den dataansvarlige og/eller databehandleren kan efter databeskyttelsesforordningens artikel 82
ifalde erstatningsansvar over for en registreret fysisk person.

Den dataansvarlige og/eller databehandleren kan efter databeskyttelsesforordningens artikel 83
blive palagt en administrativ bgde af tilsynsmyndigheden.

For misligholdelse og erstatningsansvar i medfgr af databehandleraftalen gaelder dansk rets al-
mindelige regler.

D.1.1 Der henvises til bestemmelserne om misligholdelse i hovedaftalen.
D.1.2 Der henvises til bestemmelserne om erstatning i hovedaftalen.
D.1.3 Uanset bestemmelsen i pkt. D.1.2, skal databehandleren skadeslgsholde den data-

ansvarlige, safremt den dataansvarlige bliver mgdt med krav fra tredjemand som fglge af, at da-
tabehandleren i sin rolle som databehandler eller databehandlerens eventuelle underdatabe-
handlere i deres rolle som underdatabehandlere har overtradt den til enhver tid geeldende per-
sondataretlige lovgivning. Databehandleren haefter kun for skader, hvis databehandleren eller
dennes eventuelle underdatabehandlere ikke har opfyldt sine forpligtelser som databehandler
og/eller underdatabehandlere, som det fglger af den til enhver tid geeldende lovgivning, eller hvis
databehandleren som databehandler eller dennes eventuelle underdatabehandlere som underda-
tabehandlere har undladt at fglge eller handlet i strid med den dataansvarliges lovlige instruks.
Forpligtelsen til at skadeslgsholde den dataansvarlige er ikke omfattet af en eventuelt aftalt er-
statningsmaksimering i hovedaftalen. Databehandlerens forpligtelse til at skadeslgsholde den
dataansvarlige efter naervaerende afsnit geelder ikke for bgder palagt den dataansvarlige i medfgr
af databeskyttelsesforordningens artikel 83 eller sanktioner fastlagt i Danmark i overensstemmel-
se med databeskyttelsesforordningens artikel 84.

D.1.4 Uanset bestemmelsen i pkt. D.1.2, skal den dataansvarlige skadeslgsholde databe-
handleren, safremt databehandleren bliver mgdt med krav fra tredjemand som fglge af, at den
dataansvarlige i sin rolle som dataansvarlig har overtradt den til enhver tid gaeldende persondata-
retlige lovgivning. Den dataansvarlige haefter kun for skader, hvis den dataansvarlige ikke har op-
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fyldt sine forpligtelser som dataansvarlig, som det fglger af den til enhver tid gaeldende lovgivning.
Forpligtelsen til at skadeslgsholde databehandleren er ikke omfattet af en evt. aftalt erstatnings-
maksimering i hovedaftalen. Den dataansvarliges forpligtelse til at skadeslgsholde databehandle-
ren efter naerveaerende afsnit geelder ikke for bgder palagt databehandleren i medfgr af databe-
skyttelsesforordningens artikel 83 eller sanktioner fastlagt i Danmark i overensstemmelse med
databeskyttelsesforordningens artikel 84.
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Bilag E Sikkerhedskrav i forbindelse med databehandling

E.1. Krav til databehandlerens sikkerhedsniveau

E.1.1 Overholdelse af relevant lovgivning

Databehandleren skal i hele aftaleperioden efterleve alle relevante sikkerhedsbestemmelser jf.
savel den dataansvarliges krav, som den til enhver tid geeldende lovgivning, herunder databeskyt-
telsesforordningen (EU 2016/679 af 27. april 2017) samt danske love og bekendtggrelser udstedt i
medfgr heraf.

E.1.2 Risikovurdering

Den dataansvarlige gennemfgrer Igbende risikovurderinger af informationssikkerheden og data-
beskyttelsen i den dataansvarliges projekter, processer og it-systemer og justerer pa baggrund
heraf Ipbende informationssikkerhedskravene til organisatoriske og tekniske sikkerhedskontroller
til den dataansvarliges aktuelle trusselsniveau, hvorfor databehandlere ma forvente at krav til
informationssikkerheden og databeskyttelsen kan andre sig i forbindelse med kontraktindgaelse i
rammeaftalens periode. Z£ndringer af krav i relation til informationssikkerheden og databeskyttel-
sen til databehandleren vil bliver handteret i overensstemmelse med databehandleraftalen.

Databehandleren er forpligtet til at deltage og afgive oplysninger i forbindelse med den dataan-
svarliges informationssikkerhedsmaessige risikovurdering af databehandlingen og databehandle-
ren samt i forbindelse med privatlivsvurderinger og konsekvensanalyser for den registreredes
rettigheder (PIA og DPIA). | den forbindelse er databehandleren forpligtet til i rimeligt omfang at
stille ressourcer og oplysninger til radighed for den dataansvarlige. Databehandleren er berettiget
til seerskilt vederlag baseret pa det faktiske timeforbrug med udgangspunkt i de timepriser, der er
anfgrt i [prislisten eller hovedaftalen, angiv evt. bilagsnr.].

Databehandleren skal generelt agere proaktivt i samarbejdet med den dataansvarlige om efterle-
velse af sikkerhedskravene i forbindelse med databehandlingen. Den proaktive adfaerd omfatter i
forhold til indevaerende bilag:

e At ggre den dataansvarlige opmaerksom pa relevante forebyggende sikkerhedskontroller og
e At ggre den dataansvarlige opmaerksom pa sarbarheder i forbindelse med databehandlingen
og kontroller, som databehandleren vurderer at trusler kan udnytte og dermed potentielt

medfgre brud pa fortroligheden, integriteten og tilgeengeligheden af data.

E.2. Databehandlerens styring af informationssikkerheden

E.2.1 Efterlevelse af ISO 27001:2013 eller tilsvarende

Den dataansvarlige er underlagt Statens krav om, at alle statslige institutioner skal efterleve
1SO27001:2013.

Databehandleren skal derfor ogsa efterleve 1S027001:2013 eller tilsvarende international aner-

kendt standard som faelles rammeveerk for databehandlerens sikkerhedsstyring af informations-
sikkerhed. Dokumentation for dette skal udleveres til den dataansvarlige i afklaringsfasen. Sa-
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fremt databehandleren efterlever en tilsvarende standard skal denne redeggre for hvorledes
denne tilsvarer 1SO27001:2013.

E.2.2 Databehandlerens organisering af informationssikkerheden

Databehandleren skal ivaerksaette og opretholde de organisatoriske, administrative og tekniske it-
sikkerhedskontroller til sikring af, at data ikke handeligt eller ulovligt tilintetggres, fortabes, for-
ringes, kommer til uvedkommendes kendskab eller misbruges. Databehandleren forpligter sig til
Igbende og for egne midler at holde sig opdateret om best practice inden for informationssikker-
hed.

Databehandleren skal fastsaette og gennemfgre interne retningslinjer for informationssikkerhed.
Databehandleren skal have retningslinjer for organisatoriske forhold, logisk og fysisk sikring, her-
under administration af adgangskontrolanordninger og autorisationsordninger samt kontrol af
autorisationer.

E.2.3 Databehandlerens tavshedspligt

Medarbejdere hos databehandleren har tavshedspligt om den dataansvarliges information og
data, som de far adgang til, og information og data ma ikke videregives til uvedkommende eller
anvendes til uvedkommende formal. Alle databehandlerens medarbejdere, som arbejder inden
for rammerne af denne hovedaftale, skal underskrive en strafsanktioneret tavshedspligterklaering,
som opfylder den dataansvarliges krav hertil.

Denne erklzering er vedlagt som bilag F til denne databehandleraftale.

E.2.4 Databehandlerens informationssikkerhedsansvarlige

Databehandleren skal udpege en ansvarlig hos databehandleren for databehandlerens informati-
onssikkerhed i forbindelse med databehandling under hovedaftalen. Databehandleren vedleegger
CV pa den informationssikkerhedsansvarlige som bilag til denne databehandleraftale. Den infor-
mationssikkerhedsansvarlige skal vaere den dataansvarliges kontaktperson i forbindelse med det-
te bilags sikkerhedskrav.

E.3. Krav til sikker behandling af data

Databehandleren skal aktivt medvirke til at sikre mod uautoriseret og uvedkommende adgang til
den dataansvarliges data — savel fysisk adgang som logisk adgang, herunder ogsa beskyttelse mod
skadelig software — i henhold til internationalt anerkendte metoder og teknikker for adgangskon-
trol og personlig identifikation. Det skal som minimum omfatte etablering og vedligeholdelse af
anti-malware, firewalls og opsaetning af sikkerhedsindstillinger i systemmiljger.

Databehandleren og dennes ansatte ma ikke tilga eller gives adgang til den dataansvarliges it-
miljger uden forudgaende skriftlig aftale med den dataansvarlige.

Databehandleren er ansvarlig for at give den forngdne instruktion til medarbejdere i behandling
af data.

Databehandleren skal sikre, at der er fastsat instrukser, som fastlaegger ansvaret for og beskriver

behandling og destruktion af ind- og uddatamateriale samt anvendelse af it-udstyr, som behand-
ler den dataansvarliges informationer. Instrukserne skal svare til informationernes klassifikation.
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Den dataansvarlige efterlever Udlaendige- og Integrationsministeriets dataklassifikationsmodel, jf.
politik for klassifikation af information, og databehandleren ma ikke klassificere data og informa-
tioner pa en made der medfgrer et lavere sikkerhedsniveau end den dataansvarliges klassifikati-
onsmodel foreskriver. Databehandleren skal i afklaringsfasen redeggre for overensstemmelse
mellem dennes klassifikationsmodel og den dataansvarliges.

E.3.1 Brug af testdata

Test pa persondata ma ikke ske uden den dataansvarliges forudgaende skriftlige accept. Safremt
den dataansvarlige giver tilladelse til, at testdata ma indeholde persondata, skal de anvendte it-
miljger hertil have etableret sikkerhedskontroller svarende til den dataansvarliges krav til produk-
tionsmiljger (jf. databehandleraftalen).

E.3.2 Sikring af databehandlerens udstyr

| forbindelse med reparation, service eller destruktion af udstyr og medier, der matte indeholde
overfgrte data tilhgrende den dataansvarlige, herunder kildekode og persondata, skal databe-
handleren sikre, at disse ikke kommer til uvedkommendes kendskab.

E.3.3 Transmission af oplysninger

Databehandleren skal til enhver tid overholde de retningslinjer, som Datatilsynet har fastsat for
transmission af persondata over internettet (Datatilsynets it-sikkerhedstekst ST4). Databehandle-
ren skal overholde retningslinjerne for persondata savel som for gvrige data.

Ved tilslutning til internet eller andre dbne net (som fx telefon- eller faxnet), skal databehandleren
implementere foranstaltninger som sikrer imod uvedkommende trafik og forhindrer adgang fra
det abne net til databehandlerens interne net.

For transmission af data over abne net skal fglgende opfyldes af databehandleren:

e Transmission af data klassificeret til JIM fortrolig jf. Justitsministeriets dataklassifikationsmodel
skal sikres ved staerk kryptering baseret pa en anerkendt algoritme.

e Sikkerhed for afsenders og modtagers identitet (autenticitet) skal sikres i forngdent omfang
ved anvendelse af fx digital signatur eller individuelle, fortrolige adgangskoder.

E.3.4 Sletning af data

Databehandleren er forpligtet til at slette eller tilbagelevere data nar databehandleren ikke laen-
gere har et arbejdsmaessigt behov for fortsat behandling.

Alle den dataansvarliges data skal slettes eller tilbageleveres ved hovedaftalens ophgr efter naer-
mere aftale med den dataansvarlige.

Papirdokumentation skal makuleres, nar der ikke laengere er behov for at opbevare data.
Data, der opbevares digitalt, skal slettes pa anerkendt made straks efter behandlingsbehovet er
ophgrt. Dette geelder ikke data, som er ngdvendige at opbevare for at opfylde lovgivningsmaessige

krav vedrgrende regnskabsafleeggelse og revision. Disse oplysninger skal opbevares i overens-
stemmelse med gzeldende lovgivning for bogfgring mm.
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Databehandleren forpligter sig til at sikre, at data, der skal slettes, rent faktisk bliver slettet pa
forsvarlig vis. Sletning skal ske i overensstemmelse med Datatilsynets it-sikkerhedstekst ST3.

Digitale databzerende medier, som har veeret anvendt i forbindelse med databehandlerens opfyl-
delse af hovedaftalen, skal destrueres efter best practice. Databehandleren kan opfylde kravet
ved at indhente en erklaering fra ansvarlige underleverandgrer, som benytte databarende medi-
er, om at destruktion af alle databaerende medier finder sted og opfylder dansk lovgivning. Rele-
vante forhold omkring destruktionen skal fremga af erkleeringen.

Den dataansvarlige kan til en hver tid i hovedaftalens Igbetid og indtil 5 ar efter hovedaftalens
ophgr kraeve dokumentation for at retmaessig sletning eller destruktion er forekommet i hovedaf-
talens Igbetid.

E.3.5 Backup og restore

Databehandleren skal have faste retningslinjer for backup og restore. Retningslinjerne skal sikre at
systemer og data kan genetableres i tilfeelde af teknisk uheld eller skadevoldende handlinger.
Databehandleren skal i afklaringsfasen redeggre for dennes interne retningslinjer for backup og
restore. Databehandlerens retningslinjer skal understgtte at der i tilfaelde af systemnedbrud mv.
ikke sker tab eller forringelse af data.

E.3.6 Beredskabs- og forretningsngdplaner

Databehandleren skal have nedskrevne og efterprgvede beredskabs og forretningsngdplaner, der
omfatter den dataansvarliges data. Planerne skal inkludere den dataansvarliges rettidige involve-
ring i tilfaelde af aktivering af beredskab- og forretningsngdplaner.

E.4. Adgangsstyring

E.4.1 Databehandlerens adgangsstyring

Databehandleren skal have fastsatte retningslinjer for tildeling af adgangsrettigheder. Tildeling af
adgangsrettigheder skal vaere i overensstemmelse med databehandlerens fastsatte retningslinjer
herfor. Den dataansvarlige kan til en hver tid bede om en kopi af databehandlerens fastsatte ret-
ningslinjer for tildeling af adgangsrettigheder. Fglgende krav skal som minimum overholdes i for-
bindelse med databehandlerens interne adgangsstyring:

Kun de personer hos databehandleren, som er autoriseret hertil af den dataansvarlige, ma have
adgang til den dataansvarliges data. Der ma ikke gives adgangsrettigheder til data i videre om-
fang, end den pagaldende bruger har et arbejdsbetinget behov for.

Databehandleren skal sikre, at al adgang for databehandlerens medarbejdere til den dataansvarli-
ges data og de systemer, hvor data lagres, er personhenfgrbar, blandt andet vha. personlige bru-
gernavne og password. Passwords skal konstrueres i overensstemmelse med god praksis og skal
veere personlige og fortrolige. Databehandleren skal tilse, at adgangskontrollens sveerhedsgrad
afstemmes med fortroligheden og fglsomheden af den dataansvarliges data.

Databehandleren skal implementere formelle procedurer for registrering og afmelding af brugere.

| forbindelse med ophgr, fratreedelse og omplacering til anden funktion skal databehandleren
sikre, at brugernes adgange blokeres. Databehandleren skal til enhver tid kunne dokumentere,
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hvem der er autoriseret til at have adgang til data, og hvilke rettigheder medarbejderne har i for-
hold til systemer.

E.5. Rapportering af sikkerhedshandelser

Databehandleren skal aktivt kunne medvirke til at handhaeve informationssikkerheden - tilgaenge-
lighed, integritet, fortrolighed og sporbarhed, herunder sikre at alle sikkerhedsrelaterede handel-
ser optegnes pa en sadan form, at det kan anvendes til sikkerhedshandhavelse.

Ved konstateret sikkerhedshaendelser pa informationssikkerheden eller ved mistanke herom skal
databehandleren rapportere dette til den dataansvarlige. Dette geelder for sikkerhedshaendelser,
som pavirker informationssikkerheden for systemer der anvendes til behandling af den dataan-
svarliges data eller vurderes at vil have konsekvenser for disse systemer. Dokumentation af et
eventuelt sikkerhedsbrud skal vaere uafviseligt og forelaegges for den dataansvarlige.

Sikkerhedshzandelser defineres som utilsigtede haendelser eller ulovlige eller ondsindede handlin-
ger, som kompromitterer tilgeengeligheden, autenticiteten, integriteten og fortroligheden af den
dataansvarliges data.

| tilfelde af, at databehandleren registrerer sikkerhedshaendelser i standardprogrammel anvendt
ved opfyldelse af indevaerende aftale, i leverancer til andre kunder, skal den dataansvarlige infor-
meres. Det skal ske i det omfang information om haendelsen kan bidrage til at undga, at noget
lignende sker for den dataansvarlige. Heendelsen skal anonymiseres f@gr den formidles til den da-
taansvarlige.

Sikkerhedshaendelser rapporteres til den dataansvarliges It-og informationssikkerhedsleder.

E.6. Revision og audit af databehandlerens informationssikkerhedskontroller

Databehandleren skal fgre kontrol med, at kravene i dette bilag overholdes. Retningslinjerne skal
revideres arligt for at sikre, at de stadig er tilstraekkelige og relevante.

Den dataansvarlige kan til enhver tid kraeve at fa indblik i databehandlerens interne retningslinjer
for informationssikkerheden.

Databehandleren skal i rimelig omfang deltage i mgder med den dataansvarlige om databehand-

lerens efterlevelse af indeveerende krav til informationssikkerhed. Databehandleren er berettiget
til seerskilt vederlag baseret pa det faktiske timeforbrug med udgangspunkt i de timepriser, der er
anfert i [prislisten eller hovedaftalen, angiv evt. bilagsnr.].

Databehandleren skal, pa den dataansvarliges anmodning, bista med revisionserklaeringer om det
samlede informationssikkerhedsniveau hos databehandleren fra en ekstern statsautoriseret revi-
sor, baseret pa internationalt anerkendt revisionsstandard ISAE3000 og/eller ISAE3402 eller tilsva-
rende. Den dataansvarlige forbeholder sig ret til at anmode databehandleren om at bista med
revisionserklaeringer i henhold til indeveerende bilag 1 gang arligt.
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Ombkostningerne til den eksterne statsautoriserede revisor afholdes af den dataansvarlige. Data-
behandleren skal vederlagsfrit yde auditor den bistand, der er ngdvendig til gennemfgrelse af
audit, herunder oplysninger om brugernavn, passwords, dokumentation, kildekode mv.

Den dataansvarlige definerer omfanget af erklaeringen, som vil daekke it-kontroller i relation til
databehandlerens overholdelse af aftalens krav til sikkerhed, herunder til enhver tid geeldende
persondatalovgivning og Sikkerhedsbekendtggrelse samt ISO 27001:2013 og dennes nyeste udga-
ve. Anvender databehandleren underleverandgrer til udfgrelse af leverancer, vil it-revision og
erklaeringer i relevant omfang ogsa inkludere disse.

Den dataansvarlige er forpligtet til at varsle databehandleren om it-revisionen 10 arbejdsdage
forud for opstart.

Databehandleren er forpligtet til at orientere den dataansvarlige om resultater fra databehandle-
rens egne interne og eksterne it-revisioner, it-audits og sikkerhedstest, hvor disse resultater om-
fatter systemer der anvendes til behandling af den dataansvarliges data eller kan have en konse-
kvens for disse systemer. Databehandleren afholder alle omkostninger til databehandlerens egne
interne og eksterne it-revision og audits. Databehandleren skal vederlagsfrit udlevere generelle it-
revisionserklaeringer til den dataansvarlige.
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Bilag F Tavshedspligterklaering

Erklering om tavshedspligt i forbindelse med: [INDSZAT titel og dato for hovedafta-
len/opgaven]

Undertegnede erklarer herved, at jeg er indforstdet med at iagttage ubetinget tavshed med
hensyn til de forhold, som jeg matte blive bekendt med, og hvis hemmeligholdelse ifolge
lovgivningen eller sagens natur er pakrevet eller bliver foreskrevet.

Jeg erklarer endvidere, at jeg er gjort bekendt med indholdet af forvaltningslovens § 27 og
straffelovens §§ 144-145, §§ 147-152 fog §§ 155-157 af hvilke, der er udleveret mig et sar-

tryk.

Jeg er indforstaet med, at denne tavshedspligt vedvarer, uanset om den beskaftigelse, der
har nedvendiggjort erklaeringen, opherer.

Dato og sted:
Navn:

Underskrift:

Herved attesteres, at nervarende tavshedspligterklering er underskrevet i min overvarelse og
efter, underskriveren overfor mig har udtalt, at vedkommende er gjort bekendt med indholdet
af erkleringens fulde ordlyd.

Dato og sted:

Underskrift:
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Forvaltningslov

§ 27. Den, der virker inden for den offentlige forvaltning, har tavshedspligt,
jf. straffelovens § 152 og §§ 152 ¢-152 f, med hensyn til oplysninger om

1) enkeltpersoners private, herunder ekonomiske, forhold og

2) tekniske indretninger eller fremgangsmader eller om drifts- eller forret-
ningsforhold el.lign., for sd vidt det er af vaesentlig ekonomisk betydning for
den person eller virksomhed, oplysningerne angér, at oplysningerne ikke
videregives.

Stk. 2. Den, der virker inden for den offentlige forvaltning, har desuden
tavshedspligt, jf. straffelovens § 152 og §§ 152 c-152 f, nér det er af vasent-
lig betydning for statens sikkerhed eller rigets forsvar. Det samme gaelder,
nér en oplysning ved lov eller anden gyldig bestemmelse er betegnet som
fortrolig, herunder nar fortrolighed folger af en EU-retlig eller folkeretlig
forpligtelse el.lign.

Stk. 3. Den, der virker inden for den offentlige forvaltning, har herudover
tavshedspligt, jf. straffelovens § 152 og §§ 152 ¢-152 f, nar det er nedvendigt
at hemmeligholde en oplysning til beskyttelse af vaesentlige hensyn til rigets
udenrigspolitiske interesser, herunder forholdet til andre lande eller internati-
onale organisationer.

Stk. 4. Den, der virker inden for den offentlige forvaltning, har endvidere
tavshedspligt, jf. straffelovens § 152 og §§ 152 c-152 f, med hensyn til
oplysninger, som det i @vrigt er nedvendigt at hemmeligholde for at varetage
vaesentlige hensyn til

1) forebyggelse, efterforskning og forfelgning af lovovertradelser samt
straffuldbyrdelse og beskyttelse af sigtede, vidner eller andre i sager om
strafferetlig eller disciplinar forfolgning,

2) gennemfarelse af offentlig kontrol-, regulerings- eller planlaegningsvirk-
somhed eller af pateenkte foranstaltninger i henhold til skatte- og afgiftslov-
givningen,

3) det offentliges ekonomiske interesser, herunder udferelsen af det offentli-
ges forretningsvirksomhed,

4) forskeres og kunstneres originale ideer samt forelobige forskningsresulta-
ter og manuskripter eller

5) private og offentlige interesser, hvor hemmeligholdelse efter forholdets
sarlige karakter er pakraevet.

Stk. 5. Inden for den offentlige forvaltning kan der kun palaegges tavsheds-
pligt med hensyn til en oplysning, nar det er nedvendigt at hemmeligholde
den for at varetage veesentlige hensyn til bestemte offentlige eller private
interesser som navnt i stk. 1-4.

Stk. 6. En forvaltningsmyndighed kan bestemme, at en person uden for den
offentlige forvaltning har tavshedspligt med hensyn til fortrolige oplysninger,
som myndigheden videregiver til den pdgzeldende uden at veere forpligtet
hertil.

Stk. 7. Fastsattes der i henhold til § 1, stk. 3, regler om tavshedspligt, eller
pélegges der tavshedspligt efter stk. 6, finder straffelovens § 152 og §§ 152
c-152 ftilsvarende anvendelse pa overtraedelse af sddanne regler eller paleg.

Borgerlig straffelov

§ 144. Den, der i udevelse af dansk, udenlandsk eller international offentlig-
tjeneste eller hverv uberettiget modtager, fordrer eller lader sig tilsige en
gave eller anden fordel, straffes med bede eller faengsel indtil 6 ar.

§ 145. Kraever eller modtager nogen, som virker i offentlig tjeneste eller
hverv, for privat vindings skyld kendelse for tjenestehandling, skat eller
afgift, der ikke skyldes, straffes han med bede eller feengsel indtil 6 ar.
Beholder han for privat vindings skyld sadan i god tro oppebaren ydelse efter
at veere blevet opmarksom pa fejlen, straffes han med faengsel indtil 2 ar.

§ 147. Nar nogen, hvem det pahviler at virke til hdndhaevelse af statens
straffemyndighed, derved anvender ulovlige midler for at opna tilstaelse eller
forklaring eller foretager en lovstridig anholdelse, fangsling, ransagning eller
beslagleggelse, straffes han med bede eller feengsel indtil 3 ar.

§ 148. Nar nogen, hvem domsmyndighed eller anden offentlig myndighed til
at treeffe afgorelse i retsforhold tilkommer, eller hvem det pahviler at virke
for handhaevelse af statens straffemyndighed, forsztlig eller ved grov
uagtsomhed undlader at iagttage den lovbestemte fremgangsmade med
hensyn til sagens eller enkelte retshandlingers behandling eller med hensyn
til anholdelse, feengsling, ransagning, beslagleggelse eller lignende forholds-
regler, straffes han med bede eller fengsel indtil 4 maneder.

§ 149. Nar nogen, hvem en fanges bevogtning eller fuldbyrdelse af domme i
straffesager pahviler, lader en sigtet undvige, hindrer dommens fuldbyrdelse
eller bevirker, at den fuldbyrdes pa mildere made end foreskrevet, straffes
han med bede eller feengsel indtil 3 ar.

§ 150. Nar nogen, som virker i offentlig tjeneste eller hverv, misbruger sin
stilling til at tvinge nogen til at gore, tile eller undlade noget, straffes han
med faengsel indtil 3 ar.

§ 151. Den, som tilskynder eller medvirker til, at nogen, der er underordnet
vedkommende i offentlig tjeneste eller hverv, forbryder sig i denne tjeneste,
straffes, uden hensyn til om den underordnede kan straffes eller pa grund af
vildfarelse eller af andre grunde er straffri, efter den for den pagwldende
forbrydelse gzeldende bestemmelse.

§ 152. Den, som virker eller har virket i offentlig tjeneste eller hverv, og
som uberettiget videregiver eller udnytter fortrolige oplysninger, hvortil den
pageldende i den forbindelse har faet kendskab, straffes med bede eller
feengsel indtil 6 maneder.

Stk. 2. Begas det i stk. 1 nevnte forhold med forszt til at skaffe sig eller
andre uberettiget vinding, eller foreligger der i ovrigt sarligt skaerpende
omstendigheder, kan straffen stige til fangsel indtil 2 4r. Som serligt
skerpende omstaendighed anses navnlig tilfelde, hvor videregivelsen eller
udnyttelsen er sket under sadanne omstandigheder, at det paforer andre en
betydelig skade eller indebzrer en serlig risiko herfor.

Stk. 3. En oplysning er fortrolig, nar den ved lov eller anden gyldig bestem-
melse er betegnet som sadan, eller nar det i ovrigt er nodvendigt at hemme-
ligholde den for at varetage vasentlige hensyn til offentlige eller private
interesser.

§ 152 a. Bestemmelsen i § 152 finder tilsvarende anvendelse pa den, som i
ovrigt er eller har vaeret beskeftiget med opgaver, der udfores efter aftale
med en offentlig myndighed. Det samme gaelder den, som virker eller har
virket ved telefonanlaeg, der er anerkendt af det offentlige.

§ 152 b. Med samme straf som efter § 152 straffes den, som udever eller har
udevet en virksomhed eller et erhverv i medfor af offentlig beskikkelse eller
anerkendelse, og som uberettiget videregiver eller udnytter oplysninger, som
er fortrolige af hensyn til private interesser, og hvortil den pageldende i den
forbindelse har faet kendskab.

Stk. 2. Med samme straf som efter § 152 straffes endvidere den, som virker
eller har virket som ansat ved De Europziske Fellesskabers Statistiske
Kontor, eller som arbejder eller har arbejdet i kontorets lokaler, og som
uberettiget videregiver eller udnytter fortrolige statistiske oplysninger,
hvortil den pagaeldende i den forbindelse har faet kendskab.

§ 152 c. Bestemmelserne i §§ 152-152 b gaelder ogsa for de pagzldende
personers medhjelpere.

§ 152 d. Bestemmelserne i §§ 152-152 c finder tilsvarende anvendelse pa
den, som uden at have medvirket til gerningen uberettiget skaffer sig eller
udnytter oplysninger, der er fremkommet ved en sddan overtraedelse.

Stk. 2. Med samme straf straffes den, der uden at have medvirket til
gerningen uberettiget videregiver oplysninger om enkeltpersoners rent
private forhold, jf. forvaltningslovens § 28, stk. 1, som er fremkommet
ved overtraedelse af §§ 152- 152 c.

Stk. 3. P4 samme maéde straffes den, som uden at have medvirket til
gerningen uberettiget videregiver oplysninger, der er fortrolige af hensyn
til statens sikkerhed eller rigets forsvar.

§ 152 e. Bestemmelserne i §§ 152-152 d omfatter ikke tilfelde, hvor den
pagaldende:

1) er forpligtet til at videregive oplysningen eller

2) handler i berettiget varetagelse af abenbar almeninteresse eller af eget
ellerandres tarv.

§ 152 f. Overtraedelse af §§ 152 — 152 d, hvorved der alene er kreenket
private interesser, er undergivet privat patale.
Stk. 2. Offentlig patale kan dog ske, nér den forurettede anmoder herom.

§ 155. Misbruger nogen, som virker i offentlig tjeneste eller hverv, sin
stilling til at kreenke privates eller det offentliges ret, straffes han med bede
eller feengsel indtil 4 maneder. Sker det for at skaffe sig eller andre uberetti-
get fordel, kan faengsel indtil 2 ar anvendes.

§ 156. Nar nogen, som virker i offentlig tjeneste eller hverv, nzgter eller
undlader at opfylde pligt, som tjenesten eller hvervet medferer, eller at
efterkomme lovlig tjenstlig befaling, straffes han med bede eller faengsel
indtil 4 maneder. Uden for foranstdende bestemmelse falder hverv, hvis
udforelse hviler pa offentlige valg.

§ 157. Nar nogen, som virker i offentlig tjeneste eller hverv, gor sig skyldig i
grov eller oftere gentagen forsemmelse eller skedeslashed i tjenestens eller
hvervets udforelse eller i overholdelsen af de pligter, som tjenesten eller
hvervet medferer, straffes den pageldende med bede eller feengsel indtil 4
méneder. Uden for foranstiende bestemmelse falder hverv, hvis udferelse
hviler pa offentlige valg.



